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Allmanna rad

Datainspektionen ger ut allmanna rad i syfte:

1) att 6ka personuppgiftsansvarigas och personuppgiftsbitradens
medvetenhet om sina skyldigheter enligt EU:s dataskyddsférordning samt

2) att 6ka allmanhetens medvetenhet om och férstaelse for risker, regler,
skyddsatgarder och rattigheter i fraga om behandling av personuppgifter.

De allmanna raden ar inte bindande, utan innehaller rekommendationer
om hur de bindande kraven i dataskyddsférordningen kan uppnas. Detta
dokument ar en allman vagledning gallande hantering av
personuppgiftsincidenter.
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Ifall en personuppgiftsansvarig pa grund av en sakerhetsincident inte langre kan garantera att
principerna fér behandling av personuppagifter f6ljs kan detta innebéra risker for personers
integritet och manniskors friheter och rattigheter. Sddana incidenter benamns
personuppgiftsincidenter och dataskyddsférordningen reglerar narmare hur sddana situationer
ska hanteras. Enligt dataskyddsfoérordningen ska personuppgiftsincidenter anmalas till
tillsynsmyndigheten, vilket fér aldandska myndigheter innebar Datainspektionen. Detta ska géras
inom 72 timmar efter att incidenten upptacktes. Beroende pa arten och omfattningen kan aven de
registrerade, vars personuppgifter drabbats av incidenten, behéva informeras.

En personuppgiftsincident definieras i artikel 4.12 i dataskyddsférordningen som en
"sakerhetsincident som leder till oavsiktlig eller olaglig férstéring, forlust eller andring eller till
obehdrigt réjande av eller obehdrig atkomst till de personuppgifter som éverféorts, lagrats eller pa
annat satt behandlats”.

Personuppgiftsincidenter kan alltsa vara av ytterst varierande art. Nagra exempel pa
personuppgiftsincidenter:

- Forlust eller stéld av en USB-sticka, en mobiltelefon eller en dator som innehaller
personuppgifter.

- Personuppgifter har skickats till fel mottagare.

- Ett fel har uppstatt i koden som kontrollerar anvandaridentifikation vilket leder till att
anvandarna far tillgang till varandras konton.

- Nagon har éndrat personuppgifter utan tillstand.

Det spelar ingen roll ifall det intraffande har skett oavsiktligt eller med avsikt for att det ska vara
fraga om en personuppgiftsincident. Av skal 87 till dataskyddsférordningen framgar att den
personuppgiftsansvarige maste vidta alla lampliga tekniska skyddsatgarder och alla lampliga
organisatoriska atgarder for att omedelbart faststalla om en personuppgiftsincident agt rum, for att
sedan skyndsamt kunna informera ansvarig myndighet och i férekommande fall, de registrerade
(mer om detta nedan). Har ar det alltsa viktigt att inte “vanta och se” ifall det ar frdga om en
personuppgiftsincident, utan faststalla detta sa fort som majligt.

En personuppgiftsincident ska anmalas till Datainspektionen om den medfor en risk for
personers rattigheter och friheter. Vilka riskerna ar och hur stora de ar beror givetvis pa vad
som har intraffat och vilken sorts personuppgifter det berér. Nar en personuppgiftsincident agt rum
ska den personuppgiftsansvarige bedéma hur sannolika och allvarliga risker fér individers
rattigheter och friheter som incidenten medfér. Riskerna kan vara exempelvis diskriminering,
identitetsstold, bedrageri, skadlig ryktesspridning, finansiell forlust eller brott mot sekretess och
tystnadsplikt.
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Om beddmningen visar att den intraffade personuppgiftsincidenten kan medféra risker fér de
registrerades rattigheter och friheter maste detta anmalas till Datainspektionen. Mer detaljerad
information om hur anmalan ska goéras finns pa Datainspektionens hemsida.

Anmalan ska gdras utan onddigt dréjsmal och inom 72 timmar efter att den
personuppgiftsansvarige fatt vetskap om personuppgiftsincidenten.

Ifall anmalan inte gdrs inom 72 timmar maste den personuppgiftsansvarige i sin anmalan ge en
motivering till férseningen. Det ska dock noteras, att det ar endast i ytterst speciella situationer som
en férsenad anmalan kan godtas och att gransen pa 72 timmar i de allra flesta fall maste féljas.

| anmalan ska information ges om

e personuppgiftsincidentens art,

e vilka kategorier av registrerade personer och personuppgifter som berérs,

e det ungefarliga antalet personer och personuppgifter som berérs

e namn och kontaktuppgifter till dataskyddsombudet och andra som kan lamna information
om personuppgiftsincidenten

e de sannolika konsekvenserna av personuppgiftsincidenten

e de atgdrder som vidtagits eller vilka atgarder som foreslas for att atgarda
personuppgiftsincidenten, samt atgarder som mildrar dess potentiella negativa effekter

| vissa situationer kan det vara svart for den personuppgiftsansvarige att ha tillgang till all
information som kravs fér en anmalan inom 72 timmar. Detta kan vara fallet till exempel vid storre
natattacker, dar mer ingaende undersékningar kravs for att faststalla personuppgiftsincidentens art
och omfang.

| artikel 33.4 i dataskyddsférordningen stadgas darfér att om det inte &r maojligt att tillhandahalla
informationen samtidigt, far informationen tillhandahallas i omgangar utan onddigt dréjsmal. Det
rekommenderas att den personuppgiftsansvarige i sddana fall tydligt anger ifall denne avser att
komplettera anmalan senare.

Personuppqiftsincidenter som inte maste anmélas

Alla personuppgiftsincidenter behdver inte anmalas till Datainspektionen. | vissa fall ar det
osannolikt att den intraffade incidenten innebar risker fér personers rattigheter och friheter. Till
exempel kanske en laptop innehallande dokument med personuppgifter har stulits, men laptopen
ar forsedd med sa sakra mekanismer och 16senord for att forhindra obehdrig atkomst att det i
praktiken inte &r mojligt att fa tillgang till personuppgifterna. Férutsatt att en backup av
personuppgifterna i laptopen finns lattillgangliga fér den personuppgiftsansvarige eller
personuppgiftsbitradet (sa att personuppgifterna alltsa inte ar férlorade) skulle denna incident
osannolikt medfora risker for personers frineter och rattigheter och skulle alltsa inte behdva
anmalas till Datainspektionen. Observera dock att dataskyddsférordningen kraver att den
personuppgiftsansvarige ska dokumentera alla personuppgiftsincidenter, dven de som inte anmals
till Datainspektionen. Se punkt 6 nedan.
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| vissa situationer ar det inte bara Datainspektionen som ska informeras om
personuppgiftsincidenten, utan dven de personer som drabbats av incidenten. Detta ar fallet i
situationer dar risken som personuppgiftsincidenten leder till f&r personernas friheter och
rattigheter ar hog, vilket stadgas i artikel 34 i dataskyddsférordningen. Troskeln for att informera
de registrerade ar alltsa hogre an for att anmala till Datainspektionen, da en anmalan ska ske om
en risk finns — dven om det inte &r en hog risk. Den personuppgiftsansvarige maste bedéma dels
hur allvarliga konsekvenserna kan bli for de registrerade och dels hur sannolikt det &r att enskilda
personer drabbas. Risken ar hdgre om konsekvenserna ar allvarliga, och om sannolikheten for
konsekvenser ar stor ar risken ocksa hogre. Detta ar en beddmning som gors fran fall. Ifall
Datainspektionen anser att det finns en hog risk fér individers friheter och rattigheter har
Datainspektionen befogenhet att krava att personuppgiftsansvariga informerar berérda personer
om detta inte gjorts.

Informationen till de registrerade ska ske utan ondédigt dréjsmal, formuleras pa ett begripligt satt
och innehélla dtminstone:

e en tydlig och klar beskrivning av personuppgiftsincidentens art

e namn och kontaktuppgifter till dataskyddsombudet eller till annan kontakt som &r insatt
och kan svara pa fragor

e en beskrivning av de sannolika konsekvenserna av personuppgiftsincidenten

e en beskrivning av vad som gjorts eller kommer att géras for att hantera
personuppgiftsincidenten

e en beskrivning, i férekommande fall, av vad som gjorts for att mildra negativa féljder av
personuppgiftsincidenten

En av huvudorsakerna till att informera personerna som drabbats ar att kunna ge dem information
om vilka atgarder de bor vidta for att skydda sig mot effekterna av en personuppgiftsincident. Till
exempel kan de drabbade behéva &ndra sina l6senord eller vidta liknande atgarder, beroende pa
personuppgiftsincidentens art.

Det ar alltid den personuppgiftsansvarige som har det huvudsakliga ansvaret for att informera
Datainspektionen och de drabbade om en personuppgiftsincident. Dock staller
dataskyddsforordningen vissa krav dven pa personuppgiftsbitradet.

Ett personuppgiftsbitrade ar enligt artikel 33.2 i dataskyddsférordningen skyldigt att underratta den
personuppgiftsansvarige utan onddigt dréjsmal efter att ha fatt vetskap om en
personuppgiftsincident.

Till skillnad fran den personuppgiftsansvarige ska personuppgiftsbitradet inte gora en
riskbeddémning av incidenten. Det viktiga ar att personuppgiftsbitradet informerar den
personuppgiftsansvarige utan onédigt dréjsmal nar det star klart att en personuppgiftsincident har
intraffat. Det ar sedan upp till den personuppgiftsansvarige att utféra en bedémning av risken som
personuppgiftsincidenten fér med sig. Ifall ett personuppgiftsbitrade ar anlitat av flera
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personuppgiftsansvariga ska personuppgiftsbitradet separat informera var och en av de
personuppgiftsansvariga som paverkats av en incident.

Forhallandet mellan den personuppgiftsansvarige och personuppgiftsbitradet regleras genom ett
personuppgiftsbitradesavtal. | ett sddant avtal ska enligt artikel 28.3 f i dataskyddsférordningen
inga skyldigheterna fér personuppgiftsbitradet att bista den personuppgiftsansvarige med att
uppfylla kraven i artikel 33 och 34 géllande rapportering av personuppgiftsincidenter. Avtalet bor
alltsa tydligt reglera hur underrattandet av en personuppgiftsincident till den
personuppgiftsansvarige ska ske.

Det ar mojligt att i avtalet reglera att personuppgiftsbitradet ska ha befogenhet att géra anmalan
av en personuppgiftsincident enligt artikel 33 och 34 i den personuppgiftsansvariges stalle. Har ar
det dock viktigt att notera att det juridiska ansvaret f6r att anmala personuppgiftsincidenten till
Datainspektionen, och i férekommande fall informera de registrerade, alltid kvarstar hos den
personuppgiftsansvarige.

Dataskyddsférordningens artikel 33.5 stéller krav pa att den personuppgiftsansvarige ska
dokumentera alla personuppgiftsincidenter, inbegripet omstandigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande atgérder som vidtagits. Kravet pa
dokumentation galler alltsa varje personuppgiftsincident och inte endast de incidenter som
anmals till Datainspektionen. Detta krav ar kopplat till den grundldggande principen om
ansvarsskyldighet (pa engelska: accountability) i artikel 5.2 i dataskyddsférordningen. Det hér ocksa
ihop med de krav som stélls pa den personuppgiftsansvariges ansvar i artikel 24.

Utdver de krav som stalls i artikel 33.5 rekommenderar Artikel 29-gruppen dven att den
personuppgiftsansvarige dokumenterar skalen for valet av de atgéarder som vidtagits i samband
med personuppgiftsincidenten. Ifall bedémningen har gjorts att en personuppgiftsincident inte ska
anmalas till Datainspektionen bor skalen fér den bedémningen antecknas. Den
personuppgiftsansvarige ska pa begaran av Datainspektionen kunna visa upp dokumentationen.
Det ar upp till den personuppgiftsansvarige att bestdmma hur dokumentationen av
personuppgiftsincidenterna ska genomféras, men innehallet maste éverensstdmma med
dataskyddsférordningens krav.



